ADATHALASZ VEDELEM CHECKLIST

NAV nevében kuldott hamis emailek felismerése és teenddk

2026. januar

1. Amit azonnal tudnod kell
| A NAV SOHA nem kuld emailt vagy SMS-t pénzlgyi ugyekben
| A 140 000 Ft-os ,visszatérités" teljes kitalacio
| A csaldk a NAV hivatalos arculatat és logéjat hasznaljak

| Kizarélag az Ugyfélkapu tarhely és a posta a hivatalos csatorna

2. Felismerési checklist - Igy azonositsd a csalé emailt

# ELLENORIZD

[] A feladd email cim NEM @nav.gov.hu

[] A link NEM nav.gov.hu domainre mutat

[] Surgetd hangnem (,azonnal", ,,24 6ran belul")
[] Fenyegetd tartalom (,blntetés", ,elévilés")

[] Pénzugyi adatokat kér (bankkartya, jelszd)

[] Nyelvtani hibak, ékezet problémak

3. Ha NEM kattintottal a linkre

[] Torold az emailt azonnal
[] Ne valaszolj ra
[] Ne tovabbitsd masoknak

[] Jelezd a NAV-nak: nav.gov.hu



4. Ha RAKATTINTOTTAL a linkre - AZONNALI TEENDOK
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Azonnal zard be a béngészot

Valtoztasd meg jelszavaidat (Ugyfélkapu, bank)

Ertesitsd a bankodat - kérj kértya letiltast, ha adatot adtal meg
Futtass viruskeresést a gépeden

Figyeld a bankszamladat - gyanus tranzakciénal azonnal jelents

5. Ha MEGADTAD az adataidat - VESZHELYZET
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AZONNAL hivd a bankodat - zarasd le a kartyat
Tegyél feljelentést a rendérségen (fontos a kartéritéshez)
Valtoztass meg MINDEN jelszét, amit a géprél hasznaltal

Ertesitsd az Ugyfélkapu ligyfélszolgalatot

6. Altaldnos védekezési szabalyok
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[]
[]

> Hivatalos NAV kommunikacio: Ugyfélkapu tarhely vagy postai levél

Mindig ellenérizd a feladé email cimét

Soha ne kattints emailben kapott pénzlgyi linkekre
Hasznalj erés, egyedi jelszavakat minden fidkhoz
Kapcsold be a kétfaktoros hitelesitést
Rendszeresen ellenérizd az Ugyfélkapu tarhelyedet
Tartsd naprakészen a virusirtddat

Légy gyanakvd minden varatlan pénzigyi email esetén

> NAV csalo uzenetek adatbazisa: nav.gov.hu
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